Venezolanos toman medidas para proteger su
privacidad ante censura y bloqueos digitales

TalCual

El contexto de censura en Venezuela ha llevado a los ciudadanos a adoptar diversas
estrategias para resguardar su privacidad en un entorno digital cada vez mas tenso.
Las amenazas de bloqueo de plataformas y la intervencién en las comunicaciones
privadas han forzado a muchos a reconsiderar sus habitos en linea

En los Ultimos dias, en Venezuela han ocurrido diversos bloqueos a plataformas en
linea, como Mercado Libre, Twitter y sitios de streaming, que han generado
preocupacion entre la poblacion, especialmente en el contexto de las recientes
protestas contra los resultados de las elecciones presidenciales publicados por el
Consejo Nacional Electoral (CNE).

En algunas ciudades del pais, se han registrado denuncias de que funcionarios de
seguridad presuntamente han revisado los teléfonos moéviles de los ciudadanos,
accediendo a sus chats de WhatsApp y deteniendo a personas por los mensajes que
envian, los estados que comparten y las publicaciones que realizan en redes
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sociales.

El presidente Nicolas Maduro, en su discurso del 6 de agosto, instd a sus seguidores
a desinstalar WhatsApp vy utilizar alternativas como Telegram y WeChat. Ademas,
menciond que la Comisidon Nacional de Telecomunicaciones (Conatel) le sugirid
bloguear la aplicacién a nivel nacional, una propuesta que, segun él, prefirié dejar a
la «conciencia» de los ciudadanos. Sin embargo, la creciente censura digital y la
vigilancia han generado un debate sobre las medidas de seguridad que los
venezolanos pueden tomar para proteger su informacién personal.

Comenzaron a bloquear @X /Twitter en Venezuela

Minutos después de ser anunciado por Nicolas Maduro, ya comenzo el bloqueo
contra @X /Twitter en los principales proveedores de internet

El bloqueo DNS lo hemos podido medir en CANTV, Digitel, Inter y NetUno. Por la...
pic.twitter.com/qWLjCI10bK— VE sin Filtro (@vesinfiltro) August 9, 2024

TalCual sali6 a la calle a consultar a los ciudadanos su opinién con respecto a estos
bloqueos y para conocer si han comenzado a implementar algun tipo de métodos de
seguridad digital.

Lucia Pérez*, comerciante y vecina de Caracas expresé su preocupacion por la
intromisién del gobierno en la privacidad de los ciudadanos. A su parecer, “es
inaceptable” que revisen el contenido de los teléfonos porque es algo privado de
cada persona. Ademas, comentd sobre el impacto de los bloqueos de paginas web
en el pais, ya que afecta el ingreso econdmico de las personas porque hay mucha
gente que trabaja con plataformas como MercadolLibre.

“En Venezuela hay muchas restricciones con respecto a eso, y claro, como estamos
en una situacién econdémica dificil, uno tiene que rebuscarse por varios sitios.
Entonces, eso también nos influye para no tener dinero», resalto.

Estas acciones han creado un clima de desconfianza en la poblacién, que estan
implementando medidas para proteger su privacidad, como la activacion del
borrado automatico de mensajes en WhatsApp, una funcién que permite eliminar
automaticamente las conversaciones después de un cierto periodo de tiempo.

Algunos ciudadanos han optado por vaciar sus chats antes de salir a la calle,
especialmente si participan en protestas pacificas o tienen debates sobre la
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situacién politica venezolana. También han comenzado a utilizar aplicaciones de
mensajeria cifrada que ofrecen mayores niveles de seguridad, como Signal, aunque
esta también sufrié un blogueo en las principales operadoras de internet.

Sobre la revisién de celulares tras las protestas, la estudiante Ana Vera* comenté:
«A veces lo pongo un poco en duda, porque eso es demasiado invasivo y, como
sabes, el derecho a la privacidad es un derecho fundamental. Pero en caso de que lo
hagan y sea real, considero importante mantener el WhatsApp al menos con la
huella o blogueado, o tratar de poner el borrado automatico en caso de que haya
algo que ocultar realmente.»

También expresd que le parece «absurda” la medida de bloqueo a plataformas de
entretenimiento como Disney+ y Max, ya que solo buscan entretener, promover
controversia politica. Sin embargo, sefialé que en el pais se han enfrentado a
bloqueos digitales desde el 2017, pero que “igual la gente encuentra formas de
verlas y conseguirlas aqui, asi que eso nunca nos ha detenido.»

Otro ciudadano entrevistado condend la invasidn a la privacidad, ya que en el pais
deberian garantizar la libertad de expresién, y que la Unica manera en la que un
funcionario pueda revisar un dispositivo mévil es con una orden de un fiscal, segin
lo establecido en la Constitucion.

Su manera de vencer los bloqueos digitales es a través de una VPN (Red Virtual
Privada por sus siglas en ingles), la que le ha permitido seguir conectandose a X
(anteriormente Twitter).

Por ultimo, el ciudadano Ignacio Pereira* afirmé que ha tenido que borrar los chats
antes de salir a la calle por miedo a que le encuentren los mensajes en donde
comenta sobre politica con sus allegados.

«Aungue no esté hablando de nada malo, no es lo mismo andar con las manos
vacias, a que venga alguien y arremeta en contra de mi, revise mi celular y
encuentre algo. Pueden decir: ‘Mira, tengo la orden de partir el celular’ o algo asi,
porque es la orden que tienen. Claro, mas alld de que yo hable de temas normales,
mi seguridad va primero, como digo, y si lo hice en un momento, fue por eso»,
relatd.

Y sobre el bloqueo a paginas, comentd que la que mas tiene repercusion en la
economia de las personas podria ser MercadolLibre, ya que es una plataforma donde
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empresarios pequefios y medianos que estdn surgiendo y no tienen un proveedor
propio o fijo, se ayudan.

“Uno puede verificar precios y buscar productos que no se encuentran en una tienda
comun. Eso puede afectar mucho porque frena limita el buen desarrollo de las
personas que buscan un interés comun y gque buscan sus productos en esa pagina,
ya que muchas veces no los hay en otros lugares”, concluyé.

*Las personas consultadas solicitaron resguardar su identidad por razones de
seguridad.
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